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Premessa

L’attestazione di autenticita dopo 'avvento del PCT ha assunto
una importanza centrale nella attivita quotidiana dell’avvocato, che
tuttavia si ritrova disorientato:

- dalla coesistenza del formato cartaceo (analogico), dei vari tipi
di formato digitale (pdf “testuale” e pdf “immagine”) e di firma digitale
(CAdES e PAdES) sia delle “copie” da autenticare sia dei documenti
rispetto ai quali viene attestata la conformita, e dall’intreccio dei casi e
delle procedure che regolano il passaggio dall'uno all’altro formato, ed
il loro diverso impiego;

- dalla frammentarieta, dalla rapida successione e dalla
ridondanza delle norme legislative e regolamentari;

- dal progressivo ampliamento dei casi e delle procedure nelle
quali € consentito, ovvero € obbligatorio, ricorrere alla attestazione di
autenticita;

- dalle difficolta di configurazione di hardware e software,
causate anche dalla evoluzione delle tecnologie, degli standards e delle
scelte tecniche e commerciali dei produttori.

Al momento e difficile pensare a soluzioni “definitive”, ma invece
possibile ricercare, con un approccio pragmatico, le soluzioni “in
questo momento” piu aderenti al quadro normativo e piu facili da
usare.

La semplicita, stabilita e facilita d’'uso dovrebbero quindi
diventare obiettivi primari.

Tralasciando le “normali” modalita di attestazione cartacea in
calce alla stampa cartacea della copia informatica (alla quale
I'attestazione deve essere “congiunta materialmente”), per
'attestazione di conformita delle sole “copie informatiche” da parte
dell’avvocato si puo individuare al momento un principio “generale”,
che deriva:
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- dal nuovo art. 16-undecies comma 2 il quale in relazione alle
disposizioni sul PCT, del CPC e della L.53/94 prescrive che “quando
l'attestazione di conformita’ si riferisce ad una copia informatica,
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l'attestazione stessa e’ apposta nel medesimo documento
informatico”.

- dall’attuale impossibilita in concreto di inserire |’ attestazione
su di un documento informatico separato fino alla pubblicazione
delle modalita di individuazione tecniche dell’atto di riferimento
da parte del Ministero della Giustizia, come previsto dal comma 3 dello
stesso art 16-undecies.

Quindi dal 21 agosto 2015 l'attestazione deve essere apposta -
temporaneamente, sino a termine incertus quando - nella copia
informatica oggetto di autenticazione.

E’ cosi stata sospesa l'alternativa, che e rimasta in vigore dal 27
giugno (DL 83/15) alla pubblicazione il 21 agosto della legge di
conversione, che tentava di semplificare con la dizione “contenente
l'indicazione dei dati essenziali per individuare univocamente la copia a
cui si riferisce” le piu stringenti regole tecniche dell’art. 71 del CAD
(Art 6 c¢.3 Il parte DPCM 13.11.14: “contenente un riferimento
temporale e I'impronta di ogni copia o estratto informatico” (cioe 'UTC
e I'hash del file oggetto di autentica)

Cio non toglie che la attestazione di autenticita debba essere
contenuta anche nella relata di notifica via PEC, perché cosi continua a
prevedere lo stesso comma 3 dello stesso art. 16-undecies.

Cerchiamo di analizzare quattro casi:

A) estrazione di copia informatica dal fascicolo informatico: il
comma 9-bis dell’art. 16-bis della L.221/2012 consente all’avvocato di
attestare la conformita' delle copie da lui estratte ai
corrispondenti atti contenuti nel fascicolo informatico.
Attenzione: l'obbligo c’e proprio per l'autenticazione delle “copie
informatiche”, non per i “duplicati” (=copie identiche bit per bit aventi
lo stesso “hash” dell’originale) che non richiedono “autenticazione”.
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B) estrazione di copia informatica di atto processuale o
provvedimento detenuti in originale o copia conforme, e cioe di atti
cartacei. In sostanza scansioni “fotografiche” (copia per immagine=
contenuto e forma identici, CAD art.1 lettera i-ter), o copie identiche
del solo contenuto. La legge 132/2015 introducendo l'art. 16-decies
della L. 221/2012 ha qui ampliato il potere di certificazione di
conformita dell’avvocato, che adesso e stato esteso alla “copia
informatica anche per immagine, di un atto processuale di parte o di
un provvedimento del giudice formato su supporto analogico e
detenuto in originale o in copia conforme” che venga fatta oggetto
di deposito telematico, a prescindere cioe dal fatto che essa sia state
o meno oggetto di notifica. Quindi per questo caso il presupposto per
I'esercizio del potere di autentica e la “detenzione” dell’originale o
della copia conforme dell’atto processuale di parte o del
provvedimento giudiziale di cui si estrae 'immagine.

C) estrazione di copia informatica del titolo esecutivo, del
precetto e del verbale di pignoramento che devono essere
depositati telematicamente nel procedimento esecutivo: per questo
caso il comma 2 dell’art. 16-bis prevede che “ai fini del presente
comma, il difensore attesta la conformita’ delle copie agli originali,
anche fuori dai casi previsti dal comma 9-bis e dall'articolo 16-decies”.
Anche qui e obbligatorio lI'inserimento dell’autentica nella copia per
immagine di tali atti.

D) estrazione di copia informatica per immagine dell’atto
cartaceo destinato alla notifica via PEC dell’avvocato (art. 18 DM
44/2011).

Il nuovo testo del comma 2 dell’art. 3-bis della L. 53/94 prevede
che: 2. Quando l'atto da notificarsi non consiste in un documento
informatico, l'avvocato provvede ad estrarre copia informatica
dell'atto formato su supporto analogico, attestandone Ila
conformita’ con le modalita’ previste dall'articolo 16-undecies del
decreto-legge 18 ottobre 2012, n. 179, convertito, con modificazioni,
dalla legge 17 dicembre 2012, n. 221. La notifica si eseque mediante
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allegazione dell'atto da notificarsi al messaggio di posta elettronica
certificata.

Tuttavia come detto la parte finale del nuovo comma 3 dell’art.
16-undecies prevede poi che “se la copia informatica e’ destinata alla
notifica, l'attestazione di conformita’ e’ inserita nella relazione di
notificazione”.

Fermo restando che nella relata deve essere sempre certamente
inserita I'attestazione di conformita della copia per immagine, & aperta
la discussione se tale attestazione sia ora possibile (visto che le
specifiche tecniche ancora non ci sono) e, se si, se essa si aggiunga o
sostituisca I'attestazione da inserire nella stessa copia per immagine.

Ragionevolezza e prudenza inducono a ritenere che tale
attestazione (e quindi la notifica via PEC) allo stato sia possibile ma sia
opportuno anche inserire l'attestazione nella copia informatica (non
nel duplicato!) oggetto di notifica.

Poiché le “copia informatiche” viste sopra avranno sempre il
formato “pdf’ (“portable document format”) e dovranno sempre
essere  digitalmente sottoscritte, analizzeremo due modalita di
inserimento e di firma della attestazione di autenticita in un
documento “pdf”’, precedute da alcune ulteriori considerazioni sulle
caratteristiche concrete dei documenti informatici scaricabili.

Vedremo che il secondo metodo, ove correttamente configurato,
ha un campo di utilizzo assai piu esteso di quello della autenticazione,
come scoprira chi avra la pazienza di sperimentarlo.

Servono naturalmente: un computer (qui con sistema operativo
windows); il dispositivo di firma digitale; il software Adobe Reader
ver. 11 (GRATUITO scaricabile da internet); il file .pdf da autenticare.
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Per prima cosa procuriamoci il documento da autenticare.
Scarichiamo dal PST un atto giudiziale, in questo caso una sentenza di
Corte d’Appello firmata digitalmente con modalita PADES-BES, ed
apriamola con il programma «Adobe reader XI» configurato.

E’ possibile scaricare I'atto come
* come «Duplicato informatico»
* come «Copia informatica»

semplicemente selezionando il flag voluto accanto alla relativa
voce nella finestra del PST, come segue:

( Servizi Online Uffici Giudiziari
Ministero della Giustizia

Home Servizi schede pratiche Hews

Selezionare +, e poi il tipo di file voluto.
Cliccare su attoACQ.pdf e attendere il

download
Portale Servizs Telematici. Info tascicelo - Google Chroma - olEX2
| hatps r.srq..ﬁm.rl t fiaf t St t 1 .
Dettaglio r. ] | cument] faschons vt Tascicoli Comunicazion| /Hotitcazioni o Cancelleria
Richiesta
Tips Data Depositante | Descrizions cople

magistrace
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Ricordo ancora che il “DUPLICATO” non necessita di autenticazione,

mentre la “copia informatica” si: vedi art. 16-bis comma 9 bis della L.
17 dicembre 2012, n. 221 :

* “Le copie analogiche ed informatiche, anche per immagine,
estratte dal fascicolo informatico e munite dell’ attestazione di

conformita a norma del presente comma, equivalgono
all’originale.

* “Il duplicato informatico di un documento informatico deve
essere prodotto mediante processi e strumenti che assicurino
che il documento informatico ottenuto sullo stesso sistema
di memorizzazione o su un sistema diverso contenga la
stessa sequenza di bit del documento informatico di origine
(= abbia la stessa «impronta informatica», anche detta «hash»)”

Scarichiamoe e -
verifichiamo o mmmmmmm ] eeee= | APRIAMOIL | _
Vintegrita del ‘ y DUPLICATO @ i
DUPLICATO . = || ==
della sentenza: :
«attoACQ» NB NON CI SONO
Il risultato é: | SEGNATURA DI
PROTOCOLLO NF’
«COCCARDINA» |~
______ S
Scarichiamo e V' Verffica il tuo documento . L e .
v?rifich.iamo e J Bel@nponam00 | T
Fintegrita della - =
COPIA H —
INFORMATICA =1 T
della sentenza: <

N.B.CISONO S|
SEGNATURA DI
PROTOCOLLOSIA | 7,
«COCCARDINA» 1~

«attoACQ(1)»
Il risultato é:
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Dal confronto tra le due versioni - prima
e dopo la firma digitale del cancelliere —
vediamo le «aggiunte» che hanno trasformato
il «duplicato» in «copia informatica»:

i

oy wcpy - 11 e

COME SI SPIEGA?

* La firma della «copia informatica», a differenza di quella del
«duplicato», rsulta «non valida» alla verifica, ma |l
software «Adobe reader Xl» se correttamente configurato
indica il motivo della apparente «non validitax»:

* DOPO LA FIRMA IL SOFTWARE DEL MINISTERO HA
AGGIUNTO LA SEGNATURA DI PROTOCOLLO IN BLU E LA
«COCCARDINA» A LATO CON | DATI DEL PUBBLICO
UFFICIALE FIRMATARIO.

* Se si seleziona «fare clic per visualizzare questa versione» in
Adobe reader XI (cerchiato in rosso nella slide precedente)
si vedra la versione «originale» prima della modifica (= che
e e deve essere identica al «duplicato»)

Quindi in questo caso l'avvocato deve autenticare la “copia
informatica” per il fatto che essa presenta quale motivo di
“alterazione” la apposizione della (obbligatoria) “segnatura di

protocollo” da parte dello stesso Ministero.
8
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Tale adempimento e dovuto, ma a mio giudizio irragionevole perche al
suo interno € verificabile e consultabile ["originale” dell’atto
(equivalente al “duplicato”) se il documento risponde - come deve -
alle specifiche fissate dal D.P.C.M. del 22 febbraio 2013 (illustrate
dall’AGID in questa guida alle firme multiple).

E’ opportuno segnalare che talvolta gli atti scaricati sia come
“duplicato”, sia come “copia informatica”, risultano identici.

Questo perché in questo caso il cancelliere ha inserito il
provvedimento nel fascicolo telematico senza firmarlo digitalmente (e
senza inserire la “segnatura di protocollo”).

In questo caso vale comunque il principio: “quod est in actis est
originale” al momento fissato dal comma 9-bis dell’art. 16-bis, per il
quale:

“Le copie informatiche, anche per immagine, di atti processuali di parte
e degli ausiliari del giudice nonche' dei provvedimenti di quest'ultimo,
presenti nei fascicoli informatici o trasmessi in allegato alle
comunicazioni telematiche dei procedimenti indicati nel presente
articolo, equivalgono all'originale anche se prive della firma
digitale del cancelliere di attestazione di conformita all’'originale”

Poiché l'attestazione dell'avvocato e diretta a documentare la
correttezza della sua operazione nel fascicolo informatico, e non
quella del cancelliere, secondo me se I'avvocato ha scaricato il file
come “duplicato” dovra trattarlo come tale e non dovra autenticarlo,
se lo ha scaricato come “copia informatica” dovra trattarla come tale e
la dovra autenticare.

Se la “copia informatica” da autenticare proviene dalla scansione
dell’atto detenuto dall’avvocato, come abbiamo visto in premessa, e
sempre necessaria I'autenticazione.

Passiamo alla pratica.


http://www.agid.gov.it/sites/default/files/linee_guida/firme_multiple.pdf
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METODO A
Annotazione + firma CAdES

Modifica del documento informatico mediante l'annotazione
grafica della formula di autentica in calce al documento, e sua
successiva firma digitale in formato CADES, con produzione di un
file *.pdf.p7m.

E’ la soluzione di uso corrente ed e allo stato accettata dagli uffici
giudiziari. Comporta tuttavia l'oggettiva alterazione del file
originale, la possibilita che i software di verifica segnalino problemi,
ed una minore facilita nella sua consultazione.

Cliccare sulla sezione “Commento - Annotazioni”’; pu0 comparire
I'avviso delle conseguenze della modifica del formato PDF/A:

. Prova autenticazione.pdf - Adobe Reader -0
lifica Vista Finestra ? x
= Apri (J_:J t‘ @; o = 171 () (o) 101% | ﬁ m \‘j‘-‘J " Strumenti | Compila e firma | Commento
(@) 1l file & conforme allo standard PDF/A ed & stato aperto in sola lettura per evitare modifiche. Abilita modifica .7 Atthotazioni

Adobe Reader

i Se si modifica un PDF, questo non sara pil conforme a PDF/A. Continuare? « Elenco commenti (0)
* % NOTA: per mantenere la conformita PDF/A al termine delle modifiche, utilizzare File->Salva come =
altro->PDF/A. [} |4 @~ =H

[ p—

OK Annulla

Cliccare OK, le icone diventano selezionabili, quindi cliccare su T:

pila e firma Commento
itazioni

Posizionare il cursore in calce al testo e digitare la formula voluta:

10
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B

File Modifica Vista Fingstra 7

attoACQ (1).pdf - Adobe Reader

D QR EOBEEG

9|/ (=) () 101% -j@@ Q| © 1 |2

@ Almeno una delle firme deve essere convalidata.

Il consigliere relatore

Aggiungi commento testo

T T {8 I8

/4

T Aggiungi commento testo

‘ * Helvetica

_L?’ﬂ Pannello firma

Il Presidente

E' copia autentica del corrispondente atto estratto dal fascicolo telematico
dal sottoscritto avv. Andrea Verona - segue firma digitale

‘Emesso Da: POSTECOMTTAS Serial¥: d552d

- D
x
Strumenti : Compila e firma : Commento
~ Annotazioni
e e W &
. &2 £ I B T
~ Marcature grafiche
T =]
V- 4
* Elenco commenti (1)
[ b ©- B
T Awv. Andrea Verona = [e=
Pagina 9 07/09/2015 08:40:48

Questo sara il risultato: nel “pannello firme” compare, oltre all’avviso
delle firme non valide, 'avviso delle annotazioni create, leggibili anche

nell’ “Elenco Commenti’

B

File Modifica Vista Finestra 2

)

attoACQ metodo A.pdf - Adobe Reader

®

566% =

Campo: Signature1(firma invisibile)

Fare clic per visualizzare questa versione
L. 9 pagina/e modificata/e
=l 1. Annotazioni create
Annctazione FreeText a pagina 9

Aggiungi commento testo

T Aggiungi commento testo

&

4 !
Y
E' copia autentica del comrispondente atto estratto dal fascicolo telematico \
dal sottoscritto avv. Andrea Verona - segue firma digitale
x®

Helvetica 12

s Do’ POSTECOWCAT S 8822

= apri @ tl @ @ B == ! 9 | fg | (mm) + = B } Q| = o 2 Strumenti ;| Compila e firma | Commento
%‘3 Almeno una delle firme non & valida. Zufinnotaziond
- pa 1o 2 4 @ &-
| | Firme (44 [»]
) .5 % I B L
= Convalida tutte L
& o T FrTY 3 _, ~ Marcature grafiche
‘ Firma non valida: T o
@ Dopo a firma, il documents & stato modificato o si & danr < - =
] Identita firmatario valida = =
L'ora della firma proviene dall'orologio del computer del fi V-
Firma abilitata per convalida a lungo termine -
& Dettagli firma - ~ Elenco commenti (1)
Ultimo controllo: 2015.09.07 08:46:17 +02'00° Q | & - B~

T Avv. Andrea Verona
Pagina 9 07/09/2015 08:45:15

E' copia autentica del corrispondente atto estratto dal
fascicolo telematico
dal sottoscritto avv. Andrea \erona - segue firma digitale

Salvate col nome che volete il “pdf’ cosi modificato e firmatelo
digitalmente con il metodo abituale (CAdES).

La verifica di tale file avente estensione *.pdf.p7m con il software
Arubasign da il seguente risultato:

11
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\'4 Verifica - attoACQ metodo A.pdf.p7m — DR
g v ‘.‘I . L " ’KEY.
Verifica _ ¥ ¢ @rseLiTKEYD
Lista dei firmatari:
Firmatario Rilasciato
= Livello 1 - (attoACQ metodo A.pdf.p7m) - tutte le firme risultano valide
[=] Andrea Verona ArubaPEC
= Livello 2 (attoACQ metodo A.pdf) - tutte le firme risultano valide
S ool L Postecorn
I
-Dettagli Firma o ;
4\ 11 documento presenta un problema =
I dati LTV (Long Term Validation) non sono marcati temporalmente
+ La firma & integra v 3
La firma & in formato PADES-BES e |
La firma é stata apposta il giorno 28/04/2015 alle ore 15:19:59 UTC =
(riferimento temporale dichiarato dal firmatario e privo di valore legale) |
+ 1l certificato & attendibile sl
Verificato alla data odierna LI

-} \Operazione completata

Il software “Dike pdf’ sembra non “vedere” la firma “PAdES” del
cancelliere, ma solo la (valida) firma CAdES apposta dall’autenticatore:

File Strumenti Aito

;J‘Seéeziwﬁle Zﬁr\flsudiﬁza ;ﬁrrna Z)Hrmaerdama ﬁmnmﬁrm Marm @Veriﬁca @Euida @Em‘
File selezionato: D:\DOCUMENTI\Google Drive\COAPCT COA\Come si autentica un pdfiattoACQ mefodo A.pdL.pTm

5 Visusizzazione ad albero 1 Controlla Steto Revoca

Dati relativi alla Firma
Nome File Esito Verifica VerificaallaData  Algoritmo Digest ~ Firmatario Ente Certificatore (od Fisclle  Stato Organizzazione Cod.ldent Certificato Sottoscrizione Validita Cert fino ak
attoACQ metodo ApdfpTm 3 e
s i Firma CADES OK verifica alla data? : s R ] frd
1 {Firme totali apposte: 1) Data diverfica: O7/09/2015 121654 {UTC Time) e SHA-256  Andrea Verona ArubaPEC SpA.NG CA 3 VRNNDFSS "B [T non presente sl (UTCTime)

La consultazione grafica del risultato non e particolarmente semplice,
perché la sottoscrizione digitale e contenuta nella “busta” che contiene
il documento, mentre il “pdf” contiene la sola annotazione grafica.

12
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METODO B
Firma PAdES

Inserimento di firma “digitale e grafica” in formato PADES
all'interno del “pdf’ contenente la formula di autentica (come
“motivo” della firma stessa).

Con questo metodo il documento originale NON viene alterato, benche
la formula e la firma compaiano sia in forma grafica, in calce al
documento, sia in formato digitale, verificabile sia nella lettura del
“pdf” sul monitor, sia con software di verifica esterni.

Nella pratica quotidiana tale metodo risulta assai piu semplice ed
“automatico”: lo svantaggio sta nel fatto che richiede una
configurazione iniziale - una tantum - alquanto complessa del
software Adobe Reader XI.

La premessa indispensabile ¢ la configurazione suggerita da AGID in
QUESTA PAGINA per la verifica delle firme digitali. Nel menu
Modifica/Preferenze, scegli quindi la categoria “Protezione” ed
inserisci:

Configurazione di Adobe Reader XI

Semprein «preferenzes seleziona «proteziones e poi configura
come nell'immagine (v. hitp:hwww.agid.gov.it/agenda-
digitale/infrastrutture-architetture/firme-elettroniche/firma-pdf)

» Server di directory

Impostazioni di protezione

Importa... Espotta.,

¥ Caricare le impostazioni di protezione da un server

URL: |http s://applicazioni.cnipa.gov.it/tsl/Listacer.acrobatsecuritysettings

Le impostazioni devono essere firmate da: | - gpncenti qualunque certificata ]

Controlla ogni: (% Settimana ' Mese

C Zsettimane  C 3mesi  [F Chiedi prima di aggiorhare

Perché Adobe Reader 11 utilizzi correttamente il certificato ed il
modulo di firma digitale dell’avvocato che effettua la autenticazione
occorre tuttavia procedere manualmente alla installazione e

13
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configurazione anche del modulo PKCS#11, in modo che Adobe
Reader venga forzato ad impiegare I’ algoritmo di firma “SHA 256"
anziché l'algoritmo “SHA 17, come gia illustrato nell’articolo
“Abilitazione della firma digitale in Acrobat Reader e Acrobat Pro” del
collega Avv. Fabio Salomone del Foro di Matera che potete consultare
e scaricare su QUESTA PAGINA DI AVVOCATI TELEMATICI.

E’ quindi necessario configurare la firma PAdES come “firma digitale”
valida a tutti gli effetti anche se, limitatamente alla firma
dell’attestazione di autenticita della copia informatica, le regole
tecniche del CAD (art. 71) all’ art 6 c.3 I parte del DPCM 13.11.14
prevedono che il documento nel quale € stata inserita l'attestazione di
autenticita “e sottoscritto con firma digitale del notaio o con firma
digitale o firma elettronica qualificata del pubblico ufficiale a cio
autorizzato” .

Configurazione di Adobe Reader Xi

R I T IO TERT DELLAVYOLATO MEL ICT B & 201%
ol vits Finestra 7

* Selezionare nel
Menu: Modifica, e
poi: Preferenze
(ultima voce della

Searona ity s A
a Deselenong fulta Maisc A ‘

Copa e negh Apgunt

W A v shantanga

Controlls crbngrifia L] H
1 i, Troya Ctrief
| | Sta} ey aania Maig4CTrsF

Frotegons
Anali L]
Ancessbing
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Apriamo la categoria “Firme” e scegliamo la sezione “identita e
certificati affidabili”, clicchiamo su “altre”...

Prefer “‘

Categorie:
Firme digitali

Creazione commenti

Documenti Creazione e aspetto

Generali X
- Controllare Ie opzioni per 2 creazione della firma

3 Altre...
- Impostare I'aspetto delle firme in un documento

Schermo intero
Visualizzazione pagina

3D e multimedia Verifica
Accessibilita
Account e-mail - Controllare come e quando verificare le firme
Affidabilita multimedia (precedente)
Aggiomamenti

Cerca Identits e certificati affidabili

Controllo ortografia

Altre...

« Creare e gestire le identita per firmare e

Gestore affidabilita = Gestire le credenziali utilizzate per rendere i documenti affidabili

Identita
Internet Marca temporale documento
JavaScript
Lettura - Configurare le impostazioni del server per la marca temporale Altre.
Lingua

Misura (2D}

Misura (3D)

Misura (Gea)

Moduli

Multimedia (precedente)
Protezione

Protezione avanzata
Revisione

Servizi online Adobe
Tracker

Unita

Si apre questa finestra: selezioniamo “Moduli e token PKCS#11”, poi
clicchiamo su “Aggiungi modulo”

Preferenze x|

Categorie:

Firme digitali
Creazione commenti r

WBIl & Impostazioni ID digitale e certificati affidabili

Gene @ pp digitali Aggiungi modulo  Rimuovi modulo e Aggiorna

Sche . .
Visuz Account diID comuni 1D produttore medulo | Percorso libreria

File degli ID digitali
De 1D digitali Windows

Acce
Acco Certificati affidabili
Affid

Aggi

Cerci perzzren|

Cont ;I
Firrmi Gestione moduli PKCS#11

Geste
Ident i Elenco di moduli PKCS#11 caricati. E possibile caricare altri moduli per ottenere
Inten L\X» l'accesso ai nuovi dispositivi di cifratura

Javat
Lettu
Lingt
Misu
Misu
Misu
Med
Mult
Prote
Prote
Revis

Servi

Trach ;If

Unita
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Normalmente il programma, se & in “modalita protetta”, non vi
consentira I'apertura di tale comando.

In questo caso dovete mettere il flag e scegliere: “apri sempre con
modalita protetta disattivata”

Modalita protetta di Adobe Reader n

1 I 'modulo o il tollen installato non & disponibile.

Adobe Reglller & in esecuzione in modalita protetta.
Modalitgfprotetta di Adobe Reader non & in grado di interagire con il lettore di smart card o con il token.
f Aprirgfidobe Reader con la modalita protetta disattivata?

( ssario riaviare Adobe Reader.)

() Apri sempre con Modalita protetta disattivata

(®) Non aprire con Modalita protetta disattivata

4 | Ulteriori informazioni su Modalitd protetta e sulle smart card Annulla

Cliccate su OK: a questo punto dovete chiudere e riaprire il
programma per consentire la disattivazione della modalita
protetta.

Riaperto il programma, eseguite nuovamente “Modifica/preferenze
/firme /identita e certificati affidabili/altre /aggiungi modulo”.

Cliccate su “apri”: si aprira la finestra di ricerca.

Adesso potete cercare il modulo che normalmente si trovera nella
cartella “C:/Windows/System32” e normalmente si chiamera:
“bit4ipki.dll” (o “bit4opki.dll”)
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Preferenze X
Categorie:
Firme digitali
Creazione commenti ’7
pIIN - Impostazioni ID digitale e certificati affidabili x|
el 58 Individua un modulo PKCS#11 x|
Sche
. -

Visuz k) k) | . = Disco locale (C:) » Windows » System32 = - m I Cerca System32 m
De Organizza v  Muova cartella 4= ~ [l @
Acce ¥& OneDrive ;I Nome + | Ultima modifica | Tipo ;I
Acco =
Affid =J Raccole % bdesve.dll 14/07/2009 03:15 Estensione dell app_l
Aggi &) Avocato %] bdeui.dl 14/07/2009 03:15 Estensione dell'app
Cerci = Dacumenti %) BFE.DLL 20/11/2010 13:18 Estensione dell'app =
Cont ) =
Fon El] Google Drive %/ bidispl.dll 14/07/2009 03:15 Estensione dell'app

il .
Geste 3‘ :‘m_ag‘”' %] biocpl.dll 20/11/2010 13:18 Estensione dellapp
Ident _l] O:i;IVE (%) BioCredProv.dl 14/07/2008 03:15 Estensione dellapp  pli per ottenere

[£]
Interi E Video [ bit4extpla.dll 24/05/2013 15:44 Estensione dell'app
<

iﬂ\‘ﬂ- bitdipki.dll 04/06/2013 12:14 e

ettu
Lingt "%‘ Gruppo home %/ bit4ucsp 1.dll 28032006 12:07 Estensione dell'app
Misu - — 5] it Descrizione del file - Bit4id Cryptographic Service Provider 11:50 Estensione dellapp
Misu I }Compuber %) mmiudgt& -Iglitﬁdlsal gﬁm:fﬁi\".r\":\'.bitﬁd.cum) 14:42 Estensione dellapp

: 7 Di : ersione file - 1.0.0.
Misu iy Disco locale (C:) % bits{pata creazione - 23/03/2006 12:07 P3:15  Estensione dellapn »
Mad (= Disco locale (D:) LI 4« Dimensione - 58,0 KB | »
Mult
Prote Nome file: | bitdipki. x| [moduii prcs=11 oL =l
Prote
Revie Apri da account online - Apri |v| Annulla |
Servi; &
Trach | | LI | |
Unita

0K | Annulla |

Se avete inserito il vostro dispositivo di firma, comparira la seguente
finestra:

i Impostazioni ID digitale e certificati affidabili
E D digitali Modifica password  Login  Logout ¥ Aggioma
Account di ID comuni Etichetta token Stato
File degli ID digitali CNS#BLm " Scollegato
ID digitali Windows
=l Moduli e token PKCS#11
El ) bitdid PKCS#11
CNS# 6/l -
Certificati affidabili ichetta token: CNS#6090007481371006
l ID produttore modulo: Athena Smartcard Solutions
Modello: CNS
umero di serie: 61"% L .

1

E’ necessario effettuare il login, cliccando sulla relativa voce, ed
inserire il PIN nella maschera che si apre.

Al termine la CNS sara visibile: cliccando su di essa ...
17
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PreTerenze
Categorie:
Firme digitali
Creazione commenti r
Docu ["— Impostazioni ID digitale e certificati affidabili
SE:E = ID digitali Aggiungi module  Rimuovi modulo e Aggiorna
CNE . .
Visuz A-ccourlt- i ID_ C.Clr'I"I-L.II"II ID produttore modulo I Percorso libreria
— File degli ID digitali bitdid srl C:AWindows\System32\bitdipki.dll
IDe 1D digitali Windows
Acce B Moduli e token PKC5211;
Acco bitdid PECS#11
Affid CNSmmme ali e
Aggi F P,
Certificati affidabili
Cerci E
Cont
Firmu ID produttore modulo: bitdid stl
Gestt Descrizione modulo: bitdid PKCS#11
Ident . . .
I IE Versione libreria: 1.2
ritert
Javat Versione Cryptoki: 2.20
Lettu Percorso libreria: C:\Windows'System3 2'bitdipki dll
Lingy

si aprira la lista dei certificati.

Selezionate quello col COGNOME NOME (non quello col codice

fiscale!):

Preferenze

Categorie:

Firme digitali

Creazione commenti |—
plEtAl S Impostazioni ID digitale e certificati affidabili x|
Gene = [p digitali LT @ RimuovilD
S.Che Account di ID comuni
Visuz Scadenza

File degli ID digitali TR RS !
e 1D digitali Windews VRMMDRE = ma Toscana - CA Cittadini oo B Rodolie ¥ Bl
Acce = Moduli e token PKCS#11
Acco = bitdid PRCS#11
Affid CNS AR e Ml
Aggi Certificati affidabili ‘ | 0
Cerci o
Cont ;I
Firrm VERONA ANDREA
Gest Non presente
Ident
Inten ﬁ Emesso da: AmbaPEC Sp A NGCAS3

18
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e quindi cliccate sull'icona a forma di matita, che consente di
impostarla come firma “predefinita” (“usa per firma”):

sgorie:

azione commenti

o |L Impostazioni ID digitale e certificati affidabi

€ g 1D digitali
Account di ID comuni
File degli ID digitali

e ID digitali Windows

e = Meduli e token PKCS£11

0 B bitdid PKCS#11

id CNS* e .
-;cl- Certificati affidabili

nt

bl

|-Firme digitali

E /v @Dettaglicertificato r;; Esporta e Aggiorna &9 R

Mome [, / Scadel

Gestisc certificati di attributi S
VRI ana - CA Cittadini 2016.0

1% Personalizza

VERONA ANDREA

Chiudiamo la finestra e clicchiamo su ok della finestra delle

preferenze.

Torniamo su “Firme”, scegliamo la sezione “Creazione ed aspetto” e

clicchiamo su “altre”...

Preferenze

aaaaa

nnnnn

oK Annulla
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Nella finestra successiva selezionate come “formato di firma
predefinito” la casella: “Equivalente in CAdES” (come suggerito anche
da AGID) e mettete la spunta sulle opzioni sottostanti, in particolare su
“Mostra motivi” e “Includi stato di revoca della firma”

Preferenze

Categorie: P. =ferenze di creazione e aspetto

Creazione commenti

Documenti

Generali etodo di firma predefinito: # efinito A

Gestore =

Altre...

Schermo intero

Visualizzazione pagina

FoWnato di firma predefinito: | Equivalente in CAdES

30 e multimedia Al

gento della firma:
Accessibilita

Mostra motivi

Altre...

Account e-mail
Affidabilita multimedia (pres
Aggiornamenti

¥ Mostra localita e informazioni di contatte

[V Includi state di revoca della firma

Cerca

Controllo ortografia
Firme

Gestore affidabilita
Identita

Internet

JavaScript

Lettura - Aspetti
Lingua

Misura (2D)

Misura (3D)

Misura (Geo)

Moduli

Multimedia (precedente)
Protezione

[V Visualizza documenti in modalits di anteprima

Altre...

Abilita revisione awvisi del docurmento: IDuram:e certificazione decumento j

Impedisci firma se |a revisione avvisi & incompleta: IME\ j

Altre...

firma grafica andrea
autentica

Protezione avanzata
Revisione

Servizi online Adobe
Tracker

Unita ;

Annulla

oK Annulla

Quindi cliccate su “Nuovo...”

Si aprira questa finestra, ove mettere senz’altro il flag su “motivo”, ed
il titolo della nuova firma

S+ Categorie: I\

Creazione commenti
Documenti Titolo:

Generali

Schermo intero [ Anteprima

Visualizzazione pagina

ND: nome distintivo
Mativo: motivo della
Luogo: localitd di aggbsizione della
firma

Data: 2015.06.

3D e multimedia
Accessibilita

Account e-mail

Affidabilitd multimedia (pre«
Aggiernamenti

Cerca y 4 F

Contrallo ortografia [l e e

1:.05:38 +02'00°

Identita

Multimedia (precedente)
Protezione
Protezione avanzata

Firme Mostra: " Nessuna grafica
Gestore affidabilita

% Grafica importata

Importa grafigh’da:

Internet " Nome

JavaScript

Lettura

Lingua -~ Configura testo /

Misura (20) Mostra: ¥ Nome W Ly [¥ MNomedistintive ¥ Loge
Misura (3D)

Misura (Geo) ¥ Data ¥ Motive [~ Versione Adobe [V Etichette
Moduli

[~ Proprieta testo

Orientamento testo:  ©* Auto

" Da sinistra a destra

" Da destra a sinistra

Revisione Cifre: [0122456789 -

Servizi online Adobe

Tracker

Unita oK Annulla
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Configurazione di Adobe Reader XI

Sevuoi personalizzare la tua firma seleziona «Grafica importatas
e scegliil file pdf che contiene la «firma grafica» da visualizzare

Sceqli i dati che
vuoi visualizzare
in «configura
testos.

DEVE ESSERCI
dalmeno IL
aMOTIVO: il
«NOME= e la
a«DATA»

Ed infine salva la
configurazione
mettendo il suo
atitolos

el il

Flss Filapg UVissdass P uag
Piai Pl [ iosibiits 5 Dt

ooy
rnmsmwny Tl T Deeswwidees T Do de e

S TR

L= | [ |

Siamo finalmente pronti ad inserire la firma con la attestazione di
autenticita in calce alla copia informatica:

Ricordiamoci di attivare in alto a destra il pannello firma, che
comparira quindi alla nostra sinistra:

I@ Firmato, tutte le firme sono valide.

Firme

A=

ﬁl,\\;% Rev. 1: firmato da VERONA AP
Firma valida:

Documento non & stato m

YN | O

Firmato dall'utente corren

L'cra della firma proviene

Firma abilitata per convali

Quindi come nell'immagine, cliccare su Compila e Firma, Inserisci

®
Compila e firma Commento
% Pannello firma

Firma e poi su Disegna nuovo rettangolo firma:

21



Ordine degli Avvocati di Lucca

p8 attoACQ (1).pdf - Adobe Reader -8 x|
File Modifica Vista Finestra ? x

= Apri | & B [ & =] | (*) E/Q ‘ (=) () ‘ | = ‘ Iz‘ Strumenti | Compilae firma | Commento

% Almeno una delle firme non & valida.
P [T R

. Fam.
Firme i

enti Compila e firma

" e : PRTI—
] ] ity i T Aggiungitesto
B Comvelce tate -— - -clieca su
é) [ m e E—— v Aggiungi segno di spunta
——| B & Rev. 1: firmato da i i i
o — - s - INSOHSE |
@ Firma non valida:
" " L] s cmwm
| Dopo la firma, il documente & state medificato o si & danneggia ﬂrma
L'identits del firmataria & sconosciuta perché non & stata inclusd m - - (£ Inseriscifima
L'ora della firma proviene dall'orologic del computer del firmatg - o il ol
Dettagli firma = » Invia o raccogli firme
Ultimo controllo: 2015.06.03 22:40:53 +02°00 T | » Utilizzare i certificati
Campo: Signaturel (firma invisibile) u
Fare clic per visualizzare quests versione Il consigliers relatore Adobe Readey e
/1, 9 pagina/e modificata/e Dott. Adone Opfucci Per iniziare a firmare, fare clic sul pulsante 'Disegna nuovoe rettangolo firma', i
L quindi trascinare per delimitare I'area in cui si desidera posizionare la firma. Una
volta completats questa operazione, sara possibile passare alla fase successiva

€ poi su
rettan

egna nuovo del processo di firma.

0|0 ﬁ rm a ™ Nen visualizzare piit questo messaggic
ez gnia oV rettangalo firma... | Annulla

Ll é
:
6 i
:
-1
H
!
J | » Rl
5 attoACQ (1).pdf - Adobe Reader 18] %]
File Modfica Vista Finestra ? *
@ Modaiith di anteprima firma. 1l o non conti dinamico né dipendenze esteme. Rivedere il prima difirmarlo. (27 Firma documento 4 Esci
= — — =
[L] | Fime M
R SR p— R - o
W= Convalida tutte
é ey — ;

51 Rev. 1: firmato da BBRIT Msiemane }
(&7 | === Campi firma non firmati B ok .

== Signatured a pagina 9
I LR |

disegna gn
rettangolo i ]nalce

all'a =

Firmato Camemm

E . : KU

Si apre la finestra nella quale il programma proporra il corretto
certificato di firma prescelto in sede di configurazione: dobbiamo
quindi inserire il PIN ed il motivo, nel cui campo scriviamo: “é copia
autentica del corrispondente atto estratto dal fascicolo telematico”
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Firma documento

e —

Password: eemtne

+  Emittente certificato: A&lbaPEC Sp.A. NG CA3

Aspetto: firma andrea v

Avvl Andrea Verona
|' /7 n f\!f i ~

[ Blocca documento dopo la firma

Informazioni aggiuntive sulla firma

Firma con nome: Verona Andrea (ArubaPEC S.p.A. NG CA 3) 2017.10.08 v O

Motivo: € copia autentica del corrispondente atto estratto dal fascicolo telematico v

Informazioni...

Localita:

Informazioni di contatto: avvandreaverona@cnfpec.it

‘ Firma

La dizione restera memorizzata e disponibile ad essere selezionata

con un clic in altre future operazione. Risultato:

Fle Modfica Vista Finestra ?

Annulla

=1,

D | ABERBEEE|® [

Strumenti | Compila e firma

2, Almeno una dellefime non évalids.

... abbiamo inserito

Y “CN |direttamente  nel documento
g E comalicetme W linformatico contenente la copia
@ =% 7 dell'atto la necessaria

Dopela frma, i 2o ozt o danneges attestazione di conformita

Liidentiti del firmatario & sconesciuta perché non é stata inclusa nell sottoscritta con identica
L'ora della firma proviene dall'orologio del computer del firmatario. form u |B

 Dettagli firma ST
Ui contreilo: 21150603 232351 +0200' sia digitalmente

Campo: Signaturel (firma invisibile) Sia gfaﬁcamenle

9 pagina/e modificatale
Avvl Andreg Verona

= Rev. 2: firmato da VERONA ANDREA <avvocato@andreaverona,

Firma valida:

Documento non é stato modificato dopo Fapposizione di
Firmate dall utente corrente
L'ora defla firma proviene dallerologio del computefidel firmatario,
Firma abilitata per convalida a lungo termine
E Dettagli firma

Mative: & copia sutentica del comspondente atto estratto dal fascicol
Dettagl cerificato

Ultime controllo: 2015.06.03 23:23:52 «02'00'

Campo: Signature3 a pagina 9

Eare clic per visualizzare questa versione

Firmato digitalmente da
VERONA ANDREA
Motivo: & copia autentica
-del corrispondente atto
estratto dal fascicolo
telematico

Data; 780 & Mo 355168
+02'00'

Commento

[———0 Ca POSTECORCHT Séai a5
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In questo modo nel documento digitale finale sono nidificati, senza
reali alterazioni: l'atto originale, la firma in formato PAdES del
cancelliere, i dati della “segnatura di protocollo”, la firma e la formula
di autentica dell’avvocato autenticante, simboleggiata graficamente
dalla nostra firma, motivazione e, volendo, dal nostro logo: tutte le
aggiunte sono registrate e direttamente verificabili a video.

La verifica, effettuata con i due diversi software utilizzati per la
verifica del metodo A, non solo fornisce risultati univocamente positivi
ma informa della valida presenza di tutte le firme PAdES presenti nel
documento:

&
% Verifica il tuo documento

{attoACQ (1) autenticato con agid e modulo pkcs11.pdf) - Tutte le firme Risul /
-

E N?BA il R AT - JIEeY2015 13:19:59 UTC

L

Verifica Firmatario ~
«' Firma valida

La Firma & in formato PADES-BES

Data-ora di firma dichiarata dal firmatario :07/09/2015 07:11:35 UTC
« T certificato & attendibile

Verifica alla data odiemna
« T certificato ha validita legale

1l certificato & conforme alla direttiva europea 1999/93/EC.

1l certificato & conservato dalla CA per aimeno 20 anni.

La chiave privata assocata al certificato & memorizzata in un
dicncitiun sicuen confocmea alla deattiva aurnnes 100002 EC

0] DiKeDPF - Digita Key - Versione 552 - UER

He Stumenti Auto
Jsdezmaﬁle ;ﬂsmlim ,/l fima ﬁ)‘\mﬂeh‘lﬂrm ;;"[mwima [;jMarca ?Fimp{)‘ ?Hnnaena!miDF O\Ienm @_mm O&u
File selezionato: D:\Google Drive|COAPCT COAICome sf autentica un pdfattoACQ (1) autenticato con agid e modulo pestl.pdf

& Visaizarne e, Conea St o

Dati relatvi alla Firma
Nome Fil Esto Verfica Verficaala Dt Akgoritmo Digest Fimatario Ente Certiicatore Cod Fiscl  Stato Organizzazione Cod.Ident, Certficato Sutto
altoACQ (1) autenticato con agid e modulo pkest 1 pdf oK vl dadats? i 1
P 5 ..'_m@ doqi, O RSN foeonCh RS T NSO GLSTIN . g
verifica al dta?
B I @ H. , SHA-256 Andea Verona  ArubaPEC S.pA NG CA 3 VRNNDREZLIIGRN® [T on presente 1352560 S
33 1UTC Time clicea qui..

Anche la verifica attraverso il pannello “proprieta firma” di Adobe
Reader conferma che la firma e stata creata con l'algoritmo “SHA-256":
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La firma & VALIDA, firmata da VEROMA ANDREA < avvocate@andreaverona.it>.

e
MOtIVD:. € copia autentica del corrispondente atto estratte dal fascicolo Dettagli firma
telematico
) o E stata creata una firma mediante Adobe Reader 11,012,
r Riepiloge validita
. - . . Algoritmo hash: SHA256
1l Documento non € state modificate dopo 'apposizione della firma.
1l certificatore ha specificato che le azioni di compilazione moduli, firma e
commento sono consentite per questo documente. Nen sono consentite altr
madifiche,

Documente firmato dall'utente corrente,
Firmato digitalmente
da VERONA ANDREA

L'era della firma proviene dall'crelegio del computer del firmataric,

La firma & stata convalidata all'ora della firma:
»

2015 Motivo: & copia
Avvl Andrefi Verona autentica del
i~ Informazioni firmatario ,‘ corrispondente atto
1l percorso dal certificato del firmatario al certificato di un emittente € stato estratto da| faS(_iCOIO
creato in modo corretto. - .
telematico

1l certificato del firmatario & valido e non & stato revocato. . N

Data: 201

Mastra certificati firmatario... |

Proprieta avanzate... | Verifica firma | Chiudi |

Per l'autentica della “copia informatica” per immagine dell’atto o
provvedimento che detenete in originale o copia autentica (p.e.s titolo
esecutivo, precetto e verbale di pignoramento) inserite ovviamente
una formula diversa, per es. “Attesto che il presente atto e conforme
all’'originale in mio possesso”: anche questa formula restera
memorizzata e disponibile al successivo utilizzo di Adobe Reader.

Segnalo che il metodo B qui descritto € utile anche per la contestuale
sottoscrizione “digitale e grafica” di altri documenti anche
stragiudiziali quali lettere, contratti ecc. (naturalmente senza usare
come “motivo” la formula di autentica), cosi sottoscrivibili anche “in
sequenza” e da piu soggetti (firme multiple) in modo che Ia
restituzione grafica ed a video del documento riflette immediatamente
e fedelmente il contenuto della sottoscrizione digitale, senza necessita
di software di verifica.

Ringrazio il collega avv. Roberto Arcella per la preziosa
collaborazione.

Lucca, 11 10.09.2015

Avv. Andrea Verona

Opera distribuita con licenza Creative Commons Attribuzione - Non commerciale - Condividi allo stesso modo 3.0
Italia. Fonti iconografiche: wikimedia commons.
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